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Abstrak - Dalam era pertumbuhan sistem informasi
yang pesat, pemanfaatan Internet of Things (IoT) dan Big
Data telah menjadi fokus utama perusahaan modern.
Perangkat IoT, yang terhubung ke internet, memainkan
peran penting dalam mengumpulkan, mentransmisikan,
dan mengolah data dari berbagai sumber. Sementara itu,
Big Data adalah istilah yang menggambarkan jumlah data
yang besar dan beragam, jika dimanfaatkan dengan baik,
dapat memberikan berbagai keuntungan. Namun, dengan
meningkatnya penggunaan IoT dan Big Data,
perlindungan keamanan informasi menjadi semakin
penting. Tujuan dari penelitian ini adalah untuk
menganalisis tantangan utama dalam keamanan data
terkait penggunaan IoT untuk mengelola Big Data.
Metode penelitian menggunakan kajian literatur dari
berbagai artikel jurnal nasional dan internasional yang
relevan. Hasil analisis menunjukkan bahwa tantangan
utama meliputi pengumpulan data yang luas, keamanan
data, identifikasi individu, kontrol pengguna, dan akses
data oleh pihak ketiga. Oleh karena itu, integrasi yang
seimbang antara teknologi IoT, Big Data, dan praktik
keamanan data menjadi Kkunci untuk memastikan
keberhasilan dan keberlanjutan bisnis di era digital ini.

Kata kunci: Keamanan Data, IoT, Big Data, Pengumpulan
Data, Perlindungan Informasi

Abstrak - In the era of rapid information system
growth, the utilization of the Internet of Things (IoT) and
Big Data has become a primary focus for modern
companies. IoT devices, which are connected to the
internet, play a crucial role in collecting, transmitting, and
processing data from various sources. Meanwhile, Big
Data describes large and diverse datasets that, if properly
leveraged, can provide numerous benefits. However, with
the increasing use of IoT and Big Data, the protection of
information security becomes increasingly important. The
aim of this study is to analyze the main challenges in data
security related to the use of IoT for managing Big Data.
The research method involves a literature review of
various relevant national and international journal articles.
The results indicate that the main challenges include
extensive data collection, data security, individual
identification, user control, and third-party data access.
Therefore, a balanced integration of IoT technology, Big
Data, and data security practices is key to ensuring
business success and sustainability in this digital era.
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I. PENDAHULUAN

Di era perkembangan pesat sistem informasi,
penggunaan Internet of Things (IoT) dan big data telah
menjadi perhatian utama bagi perusahaan-perusahaan
modern.Perangkat [oT, yang merupakan perangkat fisik
terhubung ke internet, memainkan peran penting dalam
mengumpulkan, mentransmisikan, dan mengolah data dari
berbagai sumber, termasuk sensor, transaksi, dan aktivitas
digital lainnya. Di sisi lain  operasional, inovasi produk
dan layanan, strategi pemasaran yang efektif, serta deteksi
penipuan dan keamanan.

Namun, dengan meningkatnya penggunaan IoT dan big
data, perlindungan keamanan informasi menjadi semakin
penting. Informasi yang tidak dilindungi
dengan baik dapat jatuh ke tangan yang tidak bertanggung
jawab, menyebabkan ketidakakuratan data dan bahkan bisa
menjadi sumber informasi yang menyesatkan. Oleh karena
itu, system keamanan data harus mampu mengidentifikasi,
mengotentifikasi, dan memberikan izin dengan tepat kepada
pengguna. Berbagai serangan atau peretasan, seperti
gangguan sistem, penolakan layanan, vandalisme dan
lainnya, dapat mengancam integritas data dan keamanan
sistem [1].

Tujuan dari keamanan data dalam penggunaan IoT
untuk menghimpun dan mengelola big data adalah untuk
melindungi sistem dari berbagai ancaman dan untuk
mendeteksi serta memperbaiki kerusakan yang mungkin
terjadi. Pendekatan yang efektif dalam mengelola data dan
komunikasi antar objek IoT harus mencakup penggunaan
algoritma pemograman yang tepat, yang tidak harus
mengoptimalkan kinerja sistem tetapi juga menjaga
keamanan data yang dikirim dan diterima. Dengan
demikian, integrasi yang seimbang antara penggunaan loT,
Big data, dan keamanan data menjadi kunci dalam
memastikan keberhasilan dan keberlanjutan bisnis modern
di era digital ini [2].

Dalam konteks tersebut, tujuan dari penelitian ini adalah
untuk menganalisis dan memahami tantangan utama yang
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dihadapi dalam menjaga keamanan data pada penggunaan
IoT untuk mengelola big data.

II. METODE PENELITIAN

Penulis menggunakan kajian literatur dengan mencari
berbagai artikel dari jurnal nasional dan internasional
melalui Google Scholar yang relevan dengan topik yang
dibahas. Langkah-langkah dalam menggunakan kajian
literatur ini mencakup pemilihan topik, pengumpulan
sumber literatur yang mendukung topik tersebut,
pengkajian literatur yang relevan untuk menyusun
pembahasan tentang kemampuan berpikir kreatif
matematis, serta menyimpulkan dan memberikan saran
berdasarkan hasil dari kajian [3].

III. ANALISIS DATA

Dalam revolusi industri, interkoneksi antara IoT dan
Big Data memiliki dampak yang signifikan dalam upaya
meningkatkan efisiensi operasional perusahaan. Gabungan
teknologi ini memungkinkan penggunaan data yang
dikumpulkan dari berbagai sumber, seperti sensor,
perangkat mobile, media sosial, dan transaksi bisnis, untuk
mengoptimalkan proses operasional. Melalui IoT,
perusahaan dapat memantau dan mengendalikan proses
produksi secara real time, sementara Big Data digunakan
untuk menganalisis data tersebut guna mengidentifikasi
potensi peningkatan efisiensi produk serta untuk
menyempurnakan jadwal produksi. Pemanfaatan Big Data
dan IoT membawa manfaat signifikan dalam meningkatkan
efisiensi, mengurangi biaya operasional dan meningkatkan
kualitas produk yang dihasilkan [4].

Di era digital yang semakin berkembang, berbagai
aktivitas juga semakin meluas jangkauannya, maka itu
akan memberikan ancaman baru terhadap keamanan data
diri, data perusahaan dan potensi pelanggaran privasi.
Diperlukannya pemahaman yang lebih mendalam
mengenai praktik aman dalam penggunaan teknologi
digital Keamanan data mengacu pada tindakan
perlindungan yang diambil untuk mengamankan data dari
akses yang tidak disetujui dan untuk menjaga kerahasiaan,
integritas dan ketersediaan data. Praktik perlindungan data
yang efektif mencakup teknik perlindungan data seperti
enkripsi data, manajemen kunci, redaksi data, subsetting
data dan penyembunyiaan data, serta control akses khusus
dan hak pemantauan [5].

A. Keamanan Pengguna IoT dalam mengelola Big Data

Penggunaan Internet of Things (IoT)  untuk
mengumpulkan dan mengelola Big Data semakin umum
digunakan di berbagai sektor industri seperti kesehatan,
manufaktur, transportasi, energi, dan lainnya. IoT
memfasilitasi koneksi perangkat dan sensor ke internet,
menghasilkan data besar dan beragam yang kemudian
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dianalisis menggunakan teknologi Big Data. Keamanan
dalam IoT adalah praktik yang menjaga sistem IoT agar
aman, melindungi dari ancaman dan pelanggaran, serta
mengidentifikasi dan mengurangi risiko. Hal ini penting
untuk memastikan ketersediaan, kerahasiaan, dan
integritas solusi IoT. Perhatian terhadap keamanan privasi
dalam IoT juga penting karena harus diintegrasikan dengan
baik.

Berikut ini adalah konsep-konsep keamanan yang
penting dalam Internet of Things (IoT) yang perlu
dipahami:

1. Identifikasi dan otentikasi di mana setiap perangkat
harus diidentifikasi dan diautentikasi sebelum
diizinkan berinteraksi dengan perangkat lain.

2. Data yang dikirim harus dienkripsi untuk menjaga
kerahasiaan, sementara jaringan IoT harus dilindungi
dengan firewall dan deteksi intrusi.

3. Pengelolaan akses dan otorisasi penting untuk
memastikan peran yang tepat bagi pengguna dan
perangkat, sementara pemantauan keamanan dan
pembaruan perangkat lunak secara teratur juga
krusial.

4. Perlindungan fisik perangkat keras loT dan pengujian
keamanan yang komprehensif juga diperlukan untuk
mengidentifikasi dan mengatasi potensi kerentanan.

Dengan menerapkan konsep-konsep ini, keamanan IoT
dapat ditingkatkan secara signifikan [6].

IV. HASIL ANALISIS DATA

Keamanan dan kerahasiaan data merupakan perhatian
utama dalam era big data yang semakin berkembang.
Sebagian besar pemilik dan penyedia layanan big data saat
ini seringkali tidak memiliki kapasitas untuk mengelola dan
menganalisis volume data yang besar tersebut. Oleh karena
itu, mereka cenderung mengirimkan data tersebut ke pihak
ketiga untuk diproses, namun hal ini juga dapat
menimbulkan potensi masalah keamanan data sensitif
tersebut. Masalah keamanan dan privasi menjadi semakin
penting seiring dengan kemajuan teknologi, terutama dalam
bidang seperti perbankan dan telekomunikasi yang
seringkali memiliki akses langsung terhadap data pribadi
pelanggan mereka. Untuk melindungi data individu,
pemerintah biasanya membentuk regulasi seperti Undang-
Undang Perlindungan Data dan Informasi Pribadi serta
regulasi lainnya yang mengatur penggunaan dan
perlindungan data secara lebih tepat. Kendati demikian,
tantangan privasi data juga muncul dari pemanfaatan
teknologi big data yang kurang bijaksana, yang dapat
mengancam stabilitas negara dan keamanan warga negara
[7] [8]. Oleh karena itu, keamanan dalam pengelolaan big
data harus diperhatikan secara serius.
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Berikut tantangan yang perlu diperhatikan dalam
menggunakan  Internet of  Things (IoT) wuntuk
mengumpulkan dan mengelola Big Data :

1. Pengumpulan data yang luas, Setiap perangkat loT
dapat mengumpulkan data tentang aktivitas
pengguna, preferensi, lokasi, dan lainnya.
Tantangan privasi terkait dengan bagaimana data
ini dikumpulkan, digunakan, dan disimpan dengan
aman.

2. Keamanan Data: Karena perangkat [oT terhubung
ke internet, mereka rentan terhadap serangan siber.
Jika tidak ada langkah-langkah keamanan yang
memadai, data pribadi yang dikumpulkan oleh
perangkat IoT bisa diakses oleh pihak yang tidak
berwenang. Perlindungan data harus menjadi
prioritas untuk menjaga privasi pengguna [9], [10].

3. Identifikasi Individu: Data yang dikumpulkan oleh
perangkat IoT bisa mengungkap identitas
individu secara langsung atau tidak langsung. Pola
aktivitas sehari-hari atau informasi geografis yang
dikumpulkan oleh perangkat pintar dapat
mengidentifikasi kebiasaan dan rutinitas individu
dengan mudah. Hal ini dapat mengancam privasi
dan keamanan individu [11], [12].

4. Kontrol Pengguna: Penggunaan perangkat IoT
bisa mengurangi kontrol pengguna atas data
pribadi mereka. Pengguna harus dapat memahami
dan mengendalikan penggunaan data mereka oleh
perangkat IoT serta pihak lain dalam ekosistem
IoT. Kejelasan dan transparansi dalam kebijakan
privasi serta opsi untuk mengontrol pengumpulan
dan penggunaan data sangat penting [13].

5. Akses Data oleh Pihak Ketiga, Data yang
dikumpulkan oleh perangkat IoT dapat dibagikan
dengan pihak ketiga seperti penyedia layanan atau
mitra bisnis. Pembagian data ini meningkatkan
risiko  privasi. Diperlukan  kebijakan dan
persyaratan yang jelas tentang penggunaan dan
pembagian data untuk menjaga privasi pengguna
[14], [15].

V. KESIMPULAN

Dalam era pertumbuhan sistem informasi yang pesat,
pemanfaatan Internet of Things (IoT) dan Big Data
menjadi fokus utama perusahaan modern. Meskipun
menawarkan manfaat yang besar, tantangan
keamanan data menjadi perhatian utama dalam penggunaan
IoT untuk menghimpun dan mengelola Big Data.
Perlindungan data yang luas, keamanan data selama transit
dan penyimpanan, identifikasi individu, kontrol pengguna,
dan akses data oleh pihak ketiga adalah aspek-aspek yang
perlu diperhatikan dengan serius. Integrasi yang seimbang
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antara teknologi [oT, Big Data, dan praktik keamanan data
menjadi kunci untuk menghadapi risiko serangan siber,
pelanggaran privasi, dan kerentanan sistem. Hasil analisis
menjelaskan bahwa tantangan keamanan data yang terkait
dengan penggunaan IoT untuk mengelola Big Data ialah
pengumpulan data yang luas, keamanan data, identifikasi
individu, kontrol pengguna, akses data oleh pihak ketiga.
Oleh karena itu, upaya perlindungan data yang efektif
melalui  teknik-teknik ~ keamanan seperti enkripsi,
manajemen akses, dan pemantauan secara teratur menjadi
sangat penting dalam memastikan keberhasilan dan
keberlanjutan bisnis di era digital ini.
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